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1. INTRODUCCION

La importancia estratégica que la movilidad en sus distintas modalidades ha alcanzado en el imbito universitario
ha convertido en objetivo prioritario el desarrollo de un sistema de gestién integral para ella con el fin de optimi-
zar tecursos v btindar un mejor servicio. Mis atn: el volumen y complejidad de los distintos programas de movi-
lidad académica hacen inviable su gestion sin una herramienta informatica adecuada.

Hasta ahora, Ia Universidad de Cadiz viene utilizando una aplicacién informética en fase de desarrollo que ha ve-
nido siendo implementada por una empresa externa. Dicha aplicacion, hasta ahora, es capaz de gestionar una
patte de los procesos administrativos vinculados a la movilidad estudiantll saliente. Ademads, su tecnologia ha
quedado obsoleta y por ello su funcionalidad no alcanza los objetivos fijados por la Universidad. Para lograr el
éxito en la gestion de la movilidad es necesario, por una parte, desarrollar nuevos médulos relacionados con los
diferentes programas (estudiantl, personal docente y no docente) de movilidad, y, por otra, hacetlos empleando
fevas tecnologias, partiendo desde cero su desarrollo. ~

El presente pliego de prescripciones técnicas fija y regula las condiciones técnicas de la contratacidn en:

1. Desarrollo de nuevos modulos v funcionalidades en una nueva aplicacion.
2. Condiciones del setvicio de mantenimiento y actualizacion (de los nuevos médulos).

A estos efectos, se considera:

1.1. EVOLUCION NORMATIVA

La evolucién notmativa garantiza que la aplicacion estard adaptada a los requerimientos exigidos por la legisla-
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cidn y normativa supraestatal (fundamentalmente, la legislacién europea), estatal, autondmica e interna de la Uni-
versidad de Cadiz.

Expresamente se consideran actualizaciones cubiertas por este conttato, calificadas como adaptaciones legislati-
vas 0 normativas, a aquellas imprescindibles que permitan mantener operativas las funcionalidades disponibles en
la aphcaaon cumpliendo los requisitos de la publicacién de una nueva ley o norma legal, o la modificacién o de-
rogacion de una anterior. -

1.2. EVOLUCION TECNOLOGICA

La evoludién tecnolégica ofrece las actualizaciones que por motivo de cambio tecnolégico sean necesarias para
garantizar que la aplicacién no devendra obsoleta. Consiste en la actualizacién de la tecnologfa de la aplicacién en
relacion con los elementos bisicos que la soportan.

1.3. EVOLUCION FUNCIONAL

- La evolucion funcional consiste en garantizar el funcionamiento de las mejoras e innovaciones funcionales que la
Universidad de Cadiz pueda demandar en el conjunto de la aplicacién.

2. OBJETC
2.1. DESARROLLO DE LOS NUEVOS MODULOS

Se describen a continuacién los nuevos médulos cuyo desarrollo se considera necesario durante el periodo de du-
racién del contrato.

Se entiende por nuevos maddulos aquellas funcionalidades necesarias para el desarrollo estratégico de la movilidad
en la Universidad de Cadiz atn no cubiertas dentro de las funcionalidades actuales. No tienen por qué ser médu-
los completos, sino que pueden formar parte de un médulo ya existente, que hay que ampliar.

El presente contrato pretende cubtir las siguientes necesidades:

¢  Mddulo de salientes.
Modulo de entrantes.

* Mbdulo de liquidaciones (ptincipalmente devoluciones).

® Generacion de informes (para el Sistema Integrado de Informacién Universitada [SIIU], asi como para
otras necesidades tanto internas como de otros organismos externos).

Esta lista no es exhaustiva, pues pueden sutgir nuevas necesidades que seran objeto de negociacién o inclusion
en el presente contrato sujeto a la aprobacién de las partes. En este tlltimo caso, se estard a lo dispuesto en el
apartado G del Pliego de Clausulas Administrativas Particulares, sobre las condiciones para la modificacién del
contrato.

Los nuevos modulos, junto con su documentacién correspondiente, se desarrollaran de acuerdo a las indicacio-
nes del apartado 6, «Alcance funcionaly.

2.3. MANTENIMIENTO DE LOS NUEVOS MODULOS

El servicio objeto del mantenimiento incluye:
® Actualizaciones, que incluyen correcciones a los errores o fallos ocultos detectados y mejoras o adapta-
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clones que puedan incorporarse al sistema por motivo de innovaciones tecnolédgicas, cambios normati-
vos o modificacién de los requisitos funcionales.

e Garantia de disponibilidad de las funcionalidades adquiridas con un rendimiento razonable. La emnpresa
adjudicatatia debera garantizar el buen funcionamiento continuado de los moédulos desarrollados, bajo
unas condiciones de rendimiento razonables.

®  Servicios de soporte para la resolucidén de incidencias.

s Asesora funcional de la aplicacion,

La empresa adjudicataria se compromete a llevar a cabo en la aplicacién todos los trabajos imprescindibles para
el funcionamiento éptimo, sean o no facturables segiin las condiciones de este contrato, siempre que se encuen-
tren dentto del ambito natural de la aplicacidn y no desvirtden las funciones principales y su micleo.

Los servicios de mantenimiento se aplican a los médulos completos del apartado antetior, y se extienden a cual-
quier otro médulo que pueda desarrollarse con posterioridad, independientemente de que estos desarrollos pue-
dan provocar la revisién de los términos econdmicos del contrato, en cuyo caso se estard a lo dispuesto en el
apartado G del Pliego de Clausulas Administrativas Particulares, sobre las condiciones para la modificacién del
contrato.. Las actualizaciones aplicadas al sistemna inicial pasaran a set parte integrante del sistema informatico,
momento desde el cual quedarin cubiertas por este contrato en las mismas condiciones que el sisterha original.

3. CLAUSULAS GENERALES
3.1. OBJETO DEL SERVICIO

El ptesente contrato cubre tanto el desarrollo de nuevos médulos como los requisitos del servicio de manteni-
tniento y la generacién de la documentacion de los auevos médulos.

La documentacioén completa comprende los manuales téenicos o documentos sobre el desarrollo del sistema, los
técnicos de analisis de requisitos, andlisis funcional, disefio, esquema de la base de datos, codificacién, pruebas,
instalacién, actas de reuniones, etc.

El servicio de mantenimiento incluye mantenimiento correctivo, evolutivo y asistencial, en los términos que a
continuacion se detallan. :

2.1.1. Nantenimiento correctivo

El mantenimiento correctivo consiste en:
e Solucionar los errores detectados o pérdidas de funcionalidad (denominados «ncidencias»).

»  Ofrecer informacién y asesoria para solventar los fallos aparecidos en la arquitectura tecnoldgica bisica
de la aplicacién que estén dentro del mantenimiento correctivo del fabricante.

3.1.2. Mantenimiento asistencial

¢ Fl mantenimiento asistencial consiste en el asesoramiento fundonal y téenico necesario para resolver las
dudas o preguntas que puedan suscitarse sobte el funcionamiento de la aplicacién y sobre su implemen-
facion. 4
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3.1.3. Mantenimiento evoiutivo

» El mantenimiento evolutivo contempla tres ambitos: la evolucién normativa (derivados tanto de cambios
en las convocatorias internacionales y nacionales como en la normativa interna de la UCA), la evolucién
tecnoldgica y la evolucion funcional.

3.2. ALCANCE FUNCIONAL DE LA APLICACION

El alcance funcional esta detallado en el apartado 6, “Alcance funcional”, |

El alcance se extendera también, en las mismas condiciones de este contrato, a los nuevos componentes o fun-
cionalidades que puedan ser desarrollados con posterioridad a la firma del presente contrato, aplicindose el in-
cremento econdmico correspondiente, en cuyo caso se estard a lo dispuesto en el apartado G del Pliego de
Cliusulas Administrativas Particulares, sobte Jas condiciones para la modificacién del contrato.

3.3. CANALES DE COMUNICACION

La Universidad nombrari a uno o vatios responsables técnicos y funcionales y, en todo caso, un interfocutor,
CoOmO méximo responsable, para asegurar la eficacia de la comunicacién y coordinacién  de los recursos de la
Universidad.

La empresa adjudicataria nombrara asimismo un responsable, que, conjuntamente con el interlocutor correspon-
diente de la Universidad, tendrd por principal misién velar por el cumplimiento de los servicios objeto del pre-
sente contrato.

A peticion de la Universidad, los reptesentantes de esta y los de Ja empresa adjudicataria, podran reunirse periédi-
camente (al menos mensualmente), de manera presencial o utilizando medios telemiticos, con el objetivo de ana-
lizar el cumplimiento de los servicios objeto del presente contrato, asi como cualquier cuestién que se considere
relevante en relacién con la prestacién de los servicios por parte de la empresa adjudicataria.

El soporte preferente para la comunicacién y el segnimiento de comunicaciones objeto del contrato es la aplica-
cién web para gestién de proyectos denominada Redmine (https://des-sinfuca.es) que la Universidad pondra a
disposicion de la empresa adjudicatatia. Solo de forma excepcional se emplearan otros sistemas de comunicacién,
fundamentalmente para la resolucién de incidencias graves y urgentes; en cualquier caso se registrarin poste-
tiormente en Redmine para que ambas pattes puedan hacer un seguimiento completo y documentado.

La Untversidad pondri a disposicién de la empresa adjudicatatia una zona de trabajo en la herramienta Redwmine,
que le permitird obtener informacién estadistica y detallada de todas las comunicaciones realizadas por la Univer-
sidad y todas las actuaciones realizadas por la empresa adjudicataria. En ella se podran ver las comunicaciones
que repercutan en:

- La funcionalidad de la aplicacién

- La disponibilidad de la aplicacion

- Elrendimiento de la aplicacién

- Asesordas o peticiones
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3.4. HORARIOS DE ATENCION GENERAL

El petsonal de la empresa adjudicataria estard disponible los doce meses del afio, en dias laborables, de lunes a
viernes, excepto los festivos de caracter nacional, regional o local.

Durante los meses de septiembte a julio el horario serd de lunes a jueves de 8:00 a 17:00 h y los viernes de 8:00 a
15:00 h.

Durante los periodos de cierre de las instalaciones, en funcién de las medidas internas adoptadas por la Universi-
dad, se podri considerar la suspensién total o parcial del servicio de mantenimiento.

3.5. ACUERDO DE NIVEL DE SERVICIO

3.5, 1. Mantenimiento correctivo

La Universidad de Cadiz catalogata las incidencias en alguna de las signientes categorias, que se corresponden

. con tlempos de respuesta proporcionales a su importtancia.

o Criticas: ienen caricter oclusivo; no permiten desempenar funciones primarias e I.nd.lspensables dela aphca—

cién e impiden la gestion basica. La respuesta deberd ser inmediata y el iempo maximo de resolucién sera de

10 hotas laborables. Si fuese necesario, la empresa adjudicataria desplazaria personal adecuado para resolver

estas incidencias in situ sin coste para la Universidad.

Utgentes: imopiden realizar acciones secundarias en la ‘aplicacion, st bien la gestién bisica puede levarse 2

cabo. Tiempo maximo de reselucion: 5 dias laborables.

¢ Ordinarias: la carencia puede ser resuelta por med1os alternativos. Tiempo misimo de resolucién: 14 dias
laborables.

e Leves: incidencias con grado bajo de importancia. Se incorporaran a las siguientes versiones del médulo al

gque pertenezca.

Los ttempos de respuesta se contabilizan desde el momento en el que la comunicacién se registra en Redmine.
Toda comunicacién recibida serd catalogada por la empresa adjudicatarta, revisando la criticidad propuesta por la
Universidad en un tiempo méximo, salvo casos absolutamente excepcionales y justificados, de 60 minutos en ho-
rario laboral.

3.5.2. Mantenimiento evolutivo normativo

Si surgieran necesidades de adaptaciones normativas durante la duracién del contrato, la empresa adjudicataria las
realizara, debiendo queda.t incorporadas a la aplicacién y en fundonamiento en el pla.zo previsto por la norma
para el inicio de su vigencia. Esto no deberi incidir en los plazos parciales de ejecucion, salvo que asi se acuerde
entre ambas partes, mediante Ja aprobacién oportuna por la Universidad de Cidiz del nuevo cronograma, el cual
se incorporard al expediente.

. 3.5.3. Mantenimiento evolutivo tecnoldgico

La Universidad de Cadiz comunicari con suficiente antelacion las adaptaciones de cardcter evolutivo tecnologico,
junto con las instrucciones y requisitos técnicos para su aplicacion por parte de la empresa adjudicataria.

3.6. ENTREGA DE LAS MODIFICACIONES DE LA APLICACION

La empresa adjudicataria hara llegar las modificaciones de la aplicacién a través de revisiones y versiones.
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- Se considera tevisi6n, en el imbito del mantenimiento, a la actualizacién de la aplicacién derivada de al-
guna de las siguientes situaciones:
0 Mantenimiento cotrectivo.
© Mantenimiento evolutivo normativo cuya magnitud o repercusién no alcance la entidad de ver-
si6n.
0 Mantenimiento evolutivo funcional cuya magnitud o repercusién no alcance la entidad de ver-
si6mn.
- Se considera version, en el ambito del mantenimiento, a la actualizacién de la aplicacion derivada de al-
guna de las siguientes situaciones:
0 Acumulacién de revisiones de la aplicacién
Mantenimiento cottectivo
Mantenimiento evolutivo normativo
Mantenimiento evolutivo tecnolégico
Mantenimiento evolutivo funcional

cC 000

Toda versién o revision ird acompafiada de la documentacién téenica y funcional que permita conocer y evaluar
su contenido y su posible impacto. Ademas deberi incluir las pruebas unitarias y funcionales automatizadas petti-
nentes para la comprobacidn de su correcto funcionamiento. Estas pruebas se harin utilizando el entorno de
pruebas para aplicaciones web Seieniznm.

Las modificaciones de la aplicacién se harin llegar a la Universidad de Cidiz 2 través del sistema de control de
versiones subversion integrado coi la plataforma de colaboracion establecida en la seccién 3.3 de este phego de
presctipciones técnicas. La Universidad de Cadiz proveerd a Ia empresa adjudicataria del soporte necesario para
comproba.t el correcto funcionamiento de dichas modificaciones en un entorno de pruebas similar al de produc-
cién. La empresa adjudicataria proveerd a la Universidad de Cadiz con la informacién necesaria pata ponet en
produccién dichas modificaciones. Efx todo caso, los entornos de prueba y produccién se basarén excluslvarnente
en el codigo dlspomble en el sistema de control de versiones anterior.

La empresa adjudicataria tendra que hacer entregas parciales de los nuevos médulos a desarrollar en los plazos
que se especifican en el apartado 6, “Alcance funcional”, punto 6.5.

3.7. ACCESO A LA DOCUMENTACION DE [A APLICACION

La empresa adjudicataria pondra a disposicién de la Universidad la informacién de caricter general relativa a la
aplicacion y la parttcular entre la Universidad y la empresa ad}ud.tcatar_la De modo orientativo, la naturaleza de la
informacion sera:

- Relativa a la aplicacion, segiin se especificé en el apartado 3.1,

- Novedades técnicas y funcionales

- Calendario anual de planificacién

- Legislacién asociada a la aplicacion

- Calendario de gestién .

- Informaciéon de caracter parucular entre la Universidad y la empresa adjudicataria

- Datos generales y de contacto del equipo de trabajo de la aplicacién

- Foros de trabajo pata revisiones funcionales

- Cualquier otra informaci6n derivada de las obligaciones contrafdas en el presente contrato

La empresa adjudicatarta se compromete a facilitar a los responsables designados por la Universidad segun el
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presente pliego la documentacion acerca de los mecanismos de integracidon de la aplicacién disponibles (APT de
programacion, catilogo de servicios web u otros). ’

Asimismo, proporcionard la documentacion o informacién relativa al modelo de la aplicacion, otientada a la reali-
zacién de desatrollos propios en torno a la aplicacién o a la explotacién de informacién a través de las herra-
mientas proporcionadas a tal efecto.

El uso de esta informacién pot parte de la empresa adjudicataria quedard circunscrito al ambito para el que se
contraté la aplicacidn, no pudiéndose, en ningln caso, hacer uso alguno de toda o parte de la aplicacidn fuera del
citado Ambito. Se entiende pot dmbito tanto la Universidad como persona juridica, como el alcance funcional es-
tricto de la aplicacion contratada,

Cuando se produzcan modificaciones en los mecanismos de integracién o en el modelo de la aplicacion, la em-
presa adjudicataria informari puntualmente de ellas para que la Universidad pueda adaptar sus desarrollos pro-
pios convenientemente. La empresa adjudicataria se responsabilizard del efecto de estas modificadones sobre los
desatrollos propios, trabajando junto con el Area de Informatica en el restablecimiento de la funcionalidad total

de la aphcaqon.

La propiedad intelectual, tanto de la aplicacion en si como de la documentacidn, metodologia, modelo de datos,
procedimientos, algoritmos, férmulas y en general cualquier mecanismo de integracién desarrollado y utlizado
por esta, sera de la Universidad de Cadiz.

3.8. GARANTIAS

3.8.1. Garantia de disponibilidad

La empresa adjudicatatia se compromete a garantizar la disponibilidad de las funcionalidades adquirtdas por la
Universidad por encitna del 98 %. Se entiende como disponibilidad completa (100 %) el funcionamiento correc-
to de la aplicacion softwate en todos sus componentes durante 24 horas al dia, 7 dias a la semana. El fallo o dis-
minucién estimable del rendimiento de cualquier componente achacable al sistema software durante cualquier in-
tervalo de tiempo se considera una pérdida parcial de disponibilidad durante ese intervalo.

La disponibilidad se calcula, tmes a mes, como el porcentaje entre el tiempo total de funcionamiento correcto y el
tiempo de disponibilidad completa. No se computard como tiempo de funcionamiento incorrecto el achacable a
las siguientes circunstancias, cuando estas no vengan derivadas de un funcionamiento incorrecto de Ia aplicacion:
e Daradas del servidor de base de datos por mantenimiento del Aardware, actualizaciones del sistema ope-
tativo, actualizaciones del soffwars de base de la aplicacion, procesos de backap o recuperacion y cual-
quier otro proceso que los técnicos de la Universidad puedan llevar a cabo sobre el servidor.
e Indisponibilidad de la aplicacién debido a la coexistencia en el servidor de otras aplicaciones no sumi-
nistradas por la empresa adjudicataria.
Actualizacién de versiones que exijan la desconexidn de los usuarios a 1a aplicacdn.
Fallo en la comunicacion entre la parte cliente de la aplicacién y el servidor de bases de datos o de fi-
cheros {en caso de existir).
¢ Fallo o mantenimiento def servidor de ficheros {en caso de existir).
e Fallo o mantenimiento de las impresoras necesarias para la aplicacion.
e Tallo en la seguridad de red.
e Tallo en la seguridad de sistemas.



* (aidas de los equipos de red.
e Caidas de sistemas operativos.
o Fallos en el hardware.
e DBajas de rendimiento o de saturacién en red.
®  Caidas del cortafuegos, DNS u otros servicios de red.
» (Caidas debidas a vulnerabilidad:
- Ataques al sistema.
- Intentos masivos de acceso o conexidn.
- Intrusiones.

Quedan excluidos también de estos cilculos las pérdidas de disponibilidad debidas a interrupcién del suministro
eléctrico, lluvia, inundacibn, fuego, huelga, tumulto, causas de fuerza mayor, mal uso del equipo y cualquier otra
causa que caiga fuera del control razonable de la empresa adjudicatatia.

La empresa adjudicataria informara a la Universidad, con tiempo suficiente, de los mecanismos de seguimiento y
supervision que utilizara para garantizar la disponibilidad.

Ambas partes se comprometen a informar a la otra de cualquier incidencia que pueda suponer una discontinui-
dad del servicio.

3.8.2. Garantia de rendimient

La empresa adjudicataria se compromete a garantizar el funcionamiento de la aplicacion en unos matpenes de
rendimiento aceptables.

Se entiende un rendimiento aceptable como aquel que permite el acceso y uso simultdneo de la aplicacién al no-
mero de usvarios que se haya definido durante la fase de implantacién, con tiempos de respuesta considerados
como aceptables en aplicaciones similares y en entotnos de explotacién homdlogos, supuesto el cumplimiento.
por patte de la Universidad de los requisitos técnicos minimos exigidos por la empresa adjudicataria, y su funcio-
namiento correcto. La Universidad y la empresa adjudicatatia podrin acordar pardmetros para medir el rendi-
miento, que seran validados en la instalacién inicial de la aplicacién y seran verificados en las sucesivas actualiza-
ciones.

La empresa adjudicataria informara a la Universidad, con tiempo suficiente, de los mecanismos de seguimiento y
supetvision que utilizard para garantizar el rendimiento, asi como las métricas utilizadas para meditlo. Asimismo,
la empresa adjudicataria debera definir Jos distintos grados de escalabilidad de la solucién, de tal. forma que sea
previsible y valorable la inversion en infraestructura necesatia para aumentar el volumen de entidades a tratar (da-
tos, usuarios, etc.) o pata mejorar el rendimiento.

Ambas partes se comprometen a informar a la otra de cualquier incidencia que pueda suponer o haya supuesto
unta disminucién del rendimiento, a través de los canales de comunicacién descritos en 3.3.

3.8.3. Garantia de calidad

La empresa adjudicataria se compromete a actualizat y mantener la aplicacidn dentro de los margenes de calidad
atribuibles a toda aplicacién desarrollada profesionalmente.
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3.8.4., Feriodo de garantia

La garantia estard cubierta durante toda la ejecucion del contrato, ampliandose esta a 3 meses mas después de fi-
nalizada, en los que la empresa adjudicataria tendra que responder de fallos ocultos no detectados achacables a su

desarrollo.

3.9. PENALIZACIONES

Se aplicarin penalizaciones econdmicas, en el marco de los términos generales establecidos en el ptesente contra-

to, en los siguientes casos:

e Dérdida de funcionalidad de la aplicacién, en el caso de que no se restituya en los plazos marcados, segin la
_criticidad de la incidencia establecida.

o Pérdida del rendimiento establecido, en el caso de que no se restituya en los plazos marcados, segiin la ctitici-
dad de la incidencia establecida.

® Retrasos en el desarrollo de nuevas funcionalidades pactadas con la Universidad que le impidan el compli-
miento de obligaciones legales.

o Pérdida de disponibilidad que supere los mdrgenes establecidos, en el caso de que no se restituya en los pla-
zos marcados, seglin la criticidad de Ia incidencia establecida.

Las penalizaciones seran proporciopales a la gravedad o criticidad de los eventuales incumplimientos, tomando
como elementos de referencia su volumen ponderado respecto al conjunto de la aplicacion y el tiempo de los po-
sibles retrasos. A estos efectos, el maximo responsable de la Universidad para este proyecto comunicari a la em-
presa adjudicatatia en informe razonado, basandose en la informacion disponible en su zona de trabajo del siste-
ma Redmine, los hechos que, segin su criterio, han sido susceptibles de penalizacién econdmica durante el perio-
do.

Si no existiera controversia al respecto, la empresa adjudicatatia compensatia en la siguiente factura la cuantia co-
rrespondiente seglin se derive de la aplicacién de la tabla de puntos siguiente. Si bubieta discrepancia, la empresa
adjudicataria razonard sus argumentos, ¥ st aun asi no se llegara a un acuerdo, se estard a los procedimientos ad-
ministrativos ¥, eventualmente, jutisdiccionales que la Ley establece.

La tabla de puntos que podri aplicar la Universidad, en telacion con la tipologia de las incidencias, sera la siguien-

Critica 10 horas laborables 4 puntos/dia
Urgente 5 dias laborables 2 puntos/ dia
Ordinaria 14 dias laborables 1 punto/dia
Leve Sin limite 0

En cuanto 2 la cuantificacion econdmica de las penalidades, la tabla de aplicacidn sera la sioui

! ; e predos asta 3.
De 3.000,01 €2 6.000 €

De 6.000,01 € 2 30.000 €

De 30.000,01 € a 60.000 €

Die 60.000,01 € 2 150.000 €

Dre 150.000,01 € 2 600.000 £

10
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| De 600.000,01 € en adelante 154,35 €

Las penalizaciones acamuladas no podrin superar el 10 % del importe del contrato. Si las penalizaciones alcanza-
ran dicho porcentaje, la empresa adjudicataria incurrird en causa de resolucién de contrato, para lo cual se proce-
deri a su tramitacién segiin el procedimiento establecido al efecto en Ia cliusula 13.9 del Pliego de Clausulas Ad-
ministrativas Particulares que rige el procedimiento, sin petjuicio de lo establecido con caticter general para las
penalizaciones por demora, contempiado en Ia cliusula 13 del mismo pliego.

3.10. RESPONSABILIDADES DE LA UNIVERSIDAD

3.10.1. Senerales

Dutante la prestacién del servicio de mantenimiento cotrectivo y asistencial, la Universidad conocer4 de cuantas
incidencias sutjan, asi como de su evolucién y resolucién, dando las instrucciones que estime pertinentes a la em-
presa para su mejor resolucién. También proporcionard la informacién suficiente, y en su caso, apoyada por fi-
cheros o documentos, para que ¢l personal de la empresa adjudicataria pueda identificar la naturaleza del proble-
ma y su gravedad. '

3.10.2, Instalaciones relacionadas con la aplicacion

Serin competencia de la Universidad las sipuientes labores:
* Lainstalacién, configuracién, parametrizacion y mantenimiento de:
- Los equipos, servidores y clientes, y su software base (gestor de base de datos, sistema operativo,
servidor de aplicaciones, compiladotes o intérpretes, antivitus, etc.).
- Los componentes de red y periféticos (impresoras, escaneres, lectores de codigo de barras o de
imptesos, etc.) y su software basc.
*  Hl establecimiento de las politicas de segutidad necesarias para impedir las conesiones o usos
malintencionados.
®  Larealizacion de las copias de seguridad del cédigo y datos de las aplicaciones puéstas en pro-
duccién y de los sistemas de control de versiones establecidos. '
®  La instalacién de. las versiones y tevisiones liberadas de la aplicacién, de acuerdo con las
instrucciones establecidas pot la empresa adjudicatatia. :
»  La configutacién de la aplicacién de acuerdo a sus intereses, necesidades y requisitos funciona-
les, stempze de acuerdo con la empresa adjudicataria, al efecto de poder cumplir los compromi-
sos establecidos en el presente documento.

3.10.3. Cumplimiento de los requisitos técnicos

La Universidad se compromete a cumplir los requisitos técnicos de la aplicacién segin las especificaciones reco-
mendadas por la empresa adjudicataria. No obstante, si una modificacién evolutiva requiere una modificacién de
los requisitos minimos preestablecidos, la Universidad se responsabilizara del coste que requieta dicha modifica-
cién hasta alcanzar dichos requisitos, o podri decidir no aplicar dicha modificacién.

El mantenimiento cortectivono provocard cambios de los requisitos técnicos establecidos en los equipos (servi-
dores v clientes).

En el mantenimiento evolutivo, la empresa adjudicataria intentard conservar los requisitos técnicos ultimos de la
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aplicacién, actuando, en todo caso, con criterios de economia para la Untversidad, procurando que el impacto sea
el menor posible y ofreciendo un estudio técnico 2 medida con recomendaciones sobre el dimensionamiento.

3.10.4. Permiso de asceso remoto a datos y entornos

Como método de acceso remoto a los datos de la Universidad, Iz empresa adjudicataria propondri a la Universi-
dad uno o varios métodos de acceso remoto a las bases de datos de la Universidad, que se recogera en este pliego
en el anexo «Métodos de acceso remoto a las bases de datos y entotnos de prueba/desarrollo de la Universidady.

La Universidad facilitara a los equipos de soporte de la empresa adjudicataria el acceso remoto a la aplicacion
para eventuales modificaciones del software, configuracion, consultas, ajustes, y en general, para cualquier tatea
indispensable para el cutoplimiento de las clausulas previstas en este pliego.

La Universidad y la empresa adjudicatatia convienen en respetar la confidencialidad e integridad de los datos y en
proteger las comunicaciones durante los procesos de seguimiento, supervision, instalacién, configuracidn y actua-
lizacién del software (V. anexo «Medidas de seguudad para el complimiento de la LOPD y obligaciones de confi-

~ dencialidady).

Un procedimiento de activacion y desactivacién permitira a la Universidad habilitar el acceso a la aphcacmn bajo
peticién motivada del personal de la empresa adjudicataria.

3.10.5. Recuperacion de imprevistos, copias de seguridad y desasires

BEs responsabilidad de Ja Universidad establecer y desatrollar una estrategta de copias de seguridad de datos y
aplicaciones que facilite la restauracion de la aplicacién o de los datos en caso necesario.

3.11. SUBCONTRATACION DEL SERVICIO

La responsabilidad total de los servicios refericdos en este contrato cotresponde a la empresa adjudicataria, quien
respondera de ellos en su totalidad, independienternente de que la empresa adjudicataria pueda subcontratar tra-
bajos a ottas empresas o profesionales auténomos. En ese caso, se estard a lo indicado en las clausulas 12.10 y si-

guientes del PCAP.

En todo caso, la empresa adjudicataria no podri subcontratar con un tercero la realizacion de ningtn tratamien-
to que le hubiera encomendado la Universidad, excepto en aquellos casos en los que reciba de esta autotizacion
para ello.

3.12. REQUISITOS TECNICOS Y DEL PERSONAL

Actualmente, la aplicacién web de la Oficina de Relaciones Internacionales (ORI) se encuentra implementada en
el framework Symfony 1.4, que se encuentra actualmente descatalogado y fuera de mantenimiento. El entorno de
produccién consta de un servidor web Apache 2, una base de datos MySQL 5.5 y PHP 5.3 sobre SUSE Linux
Entetprise Server 11 SP3 x86_64.

Los nuevos médulos se desarrollaran sobre una fiueva aplicacion, que denominaremos en adelante ORI-2, que se
hara basicamente sobre el lenguaje Python usando el framework Django, también sobre un sistema operativo
SUSE Linux Enterprise Server de 64 bits, con un servidor web Apache 2 y una base de daftos que se determinari
y se comunicara a la empresa, siendo probablemente una de entre MySQL, MatiaDB o PostgreSQL.

F1 mantenimiento de la aplicacion existente, que denominaremos aqui ORI-1, corrers a cargo del Area de Infor-
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matica, hasta que ORI-2 entre en produccién con al menos la misma funcionalidad que la anterior.

Se utilizara la herramienta de gestion de proyectos software de la UCA, actualmente Redmine, y el repositotio de
control de versiones habilitados por ¢l Area de Informitica, actualmente Subersion, para facilitar tanto a la Uni-
versidad de Cidiz como a la empresa adjudicatatia un estrecho seguimiento de la ejecucion de las tareas.

El gestor de proyectos del Area de Informatica y los repositorios de control de versiones asociados, Redmine v
Subversion, sustituiran a todo gestor de proyectds o repositorios de control de versiones que utilice internamente
la empresa adjudicataria, de forma que todo el cédigo y trabajo realizado en cada momento sea visible para el
Area de Informatica. Cada una de las revisiones realizadas sobre el codigo estarin asociadas a una peticién del
gestor de proyectos, que se encontrard motivada por una incidencia técnica informada o una peticién ‘de nueva

funcionalidad.

El Area de Informatica podri revisar el codigo cuando lo estime necesario y solicitar cambios paré mejorar la ca-
lidad de integracion del software con la infraestructura de la Universidad de Cadiz.

La entrega del codigo fuente y la documentacién técnica se hard de forma continua a lo largo de la ejecucion del
proyecto a través del repositorio de control de versiones y del gestor de proyectos habihtados por el Area de In-
formatica.

Las puestas en preproduccion v produccion se basarin siempre en el cddigo fuente disponible en el repositorio
anterior.

Por todo ello, el personal de la empresa adjudicataria deberd conocer y acreditar conocimientos y experiencia, a
ptesentar en el sobre A de documentacién administrativa, en las siguientes tecnologfas:

e.  Marco de trabajo Django (versién minima: 1.8)

* Lenguaje Python (implicito en Django, versién minima: 2.7)

® Base de datos: MySQL o MariaDB, y PostgteSQL

®  Tecnologias web: Javasctipt, JQuery, Ajax, CSS...

» Entorno de pruebas de soffware para aplicaciones web Selenium
» Sistema de control de versiones Subversion

e Sisterna operativo GNU/Linux

El personal de la empresa adjudicataria debeti utilizar distintivo identificador como personal de ella.

4. CLAUSULAS ESPECIFICAS
Estas cliusulas prevaleceran sobre las clausulas generales descritas anteriormente.

4.1. AMBITO TEMPORAL DEL MANTENIMIENTO

El periodo del servicio de mantenimiento se corresponde con el periodo de duracién de este contrato, que es de
1 afio. :

4.2. ACUERDOS DE NIVEL DE SERVICIO ESPECIFICOS

Tiempo miximo de resohicién de 10 horas laborables para las incidencias de mantenimiento correctivo catalo-
gadas como criticas, indicadas en las cliusulas 3.5.1 y 3.9 del presente Pliego de Prescripciones Técnicas.

13
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5. PRECIO, FAQTURAGON Y FORMA DE PAGD
5.1. PRECIO

El precio maximo del servicio de mantenimiento para el periodo temporal especificado en el contrato es:
CUARENTA'Y CINCO MIL EUROS (45 000 €), IVA INCLUIDO.

IMPORTE MAXIMO DEL CONTRATO, IVA EXCLUIDO: 37.190,08 €.

IMPORTE DEL IVA: 7.809,92 €.

IMPORTE MAXIMO DEL CONTRATO, IVA INCLUIDO: 45. 000 00 €.

5.2. FACTURACION Y FORMA DE PAGO

La facturacién de este servicio se realizard segin las entregas parciales correspondientes segin se describen en el
apartado 6.5.

Realizada la facturacion, el pago se haré conforme a lo establecido en la legislacién vigente para Universidades
Publicas: Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el Texto Refundido de la
Ley de Contratos del Sector Piiblico, previa conformidad del Responsable del Contrato.

5.3. POSIBILIDAD DE PRORROGA

Este contrato no seri prorrogable.

6. ALCANCE FUNC%@NA&.
A

e describen a contnuacion los madulos de nuevo desarrollo co atalle
AL OLETRALIL A4 wAaduiua AU ALIAANLLLTS WG LG Y UV Lo L LU U, LRAEL DAl L L)

5.1 Modulo de salientes

Son «salientes» aquellas personas de la Universidad de Cidiz (estudiantes, personal docente e investigador, perso-
nal de administracién y servicios) que, en virtud de convenios bilaterales entre instituciones de ensefianza supe-
riot que especifican el nimero de alumnos a intercambiar y Ia dutacidén de la estancia, participan en programas de
movilidad yendo a universidades extranjeras por un periodo de tiempo determinado de duracién variable, que en
el caso de'los estudiantes oscila habitualmente, pero no necesariamente, entre los 3 vy 12 meses, y en el caso del
petsonal, una estancia que puede ser corta {1 o 2 semanas) o mis prolongada, en el caso de profesores visitantes.
Los programas de movilidad pueden ser de distintos tipos: :

®  Movilidad de estudios pata alumnos (salientes y entrantes): la finalidad es la convalidacion de las asigna-
turas cursadas en la universidad destino al volver a su universidad de origen previa matricula.

e Movilidad de estudios para alumnos (salientes y entrantes) que realizan asignaturas de programas pro-
pios. Estas asignaturas serdn convalidadas st asi la universidad de origen lo estima oportuno.

e Movilidad de pricticas en empresas para estudiantes: la finalidad es adquirir experiencia en el 4mbito Ia-
botal, habitualmente en una empresa (aunque bajo esta figura pueden realizarse estancias en departa-
mentos de universidades y organismos oficiales).

s  Movilidad de personal para docencia: la finalidad es intercambiar experiencias y conodmientos con
otras instituciones.

e Movilidad de petsonal para formacién: la finalidad es adquirir conocimientos desempefiando su funcion
en otra institucidn.

¢ Movilidad de personal docente y no docente en el seno de proyectos de cooperacidn internacional.

14
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* Movilidad de estudiantes con menos de tres meses sin reconocimiento expreso en el plan de estudios
en la universidad de origen y cursando cutsos que no forman parte de los estudios reglados.

* Movilidad de estudiantes (salientes y entrantes) para la realizacién de un proyecto de fin de estudios de
Grado o de Posgrado o para la realizacién de un proyecto de investigacién, en cuyo caso pueden ser
alumnos pre- o postdoctorales o profesores.

Cada persona que patticipe en una movilidad debe poseer un coordinador en ambas instituciones que estd encar-
gado de la supervision de la actividad en dicha movilidad.

La aplicacién tendra una parte para los gestores y otra piblica para los solicitantes de movilidad.

En la parte de los gestotes, estos tendrin que poder dar de alta (esto implica, como es habitual, posibilidad de
catabio o edicién y eliminacién) universidades, empresas, organismos, fuentes de financiacién, programas de mo-
vilidad, su duracidén y contratos con otras universidades.

Una vez cargados los datos de gestion, la aplicacién permitira abrir los plazos de solicitudes de los diversos pro-
gramas. Los alumnos (entendemos ya como «alumnos» tanto estudiantes como PDI o PAS: «usuarios») que estén
registrados en Univérsitas XXT Académico (UXXI-A) y en el sistema de autenticacién de la UCA (LDAP) po-
dran entrar en la aplicacién y rellenar y enviar sus solicitudes; los que no esién, por ejemplo por ser de centros
adscritos con su propio sistema de gestién, enviardn sus solicitudes por otros medios y los gestores rellenatin sus

datos, aunque se podra considerar 1 posibilidad de que se puedan abrir cuentas en el sistema automiticamente.

Los coordinadores entonces harin a través de la aplicacién la seleccién de usuatios. Una vez seleccionados, los
usuatios generarin desde la aplicacién su convenio de subvencién, que descargarin, firmarin en papel, y volve-
tan a subir, escaneado.

Una vez comprobado todo, Ia ORI generara desde la aplicacién una otden de pago. Por bltimo, la aplicacién ge-
nerara un fichero en formato CSV susceptible de carga en Mobility Too/ (aplicacién externa de gestién de movili-
dades y justificacién del programa Erasmus +).

El plazo para esta tatea serd de cinco meses y medio, 2 contar desde el inicio del contrato.

6.7. Modulo de entrantes

Son «entrantes» aquellas personas que vienen a la Universidad de C4diz desde otras universidades o instituciones,
¥ cursan asignaturas (regladas o no) o realizan estancias de investigacion o de docencia. La casuistica varia en es-.
tos dos casos.

* Entrantes que reciben formacién en asignaturas regladas: vienen desde distintos programas de mo-
vilidad (Erasmus +, convocatorias propias o de otros organismos, acuerdos bilaterales, etc.). Sus datos
estin registrados en Univérsitas XXI Académico (UXXI-A). Los alumnos deberin poder introducir sus
datos personales, asi como su pasaporte y certificado de idiomas escaneados. El Atea de Informatica su-
ministrard a Ia empresa adjudicataria informacién sobre cémo realizar Ia posible integracién de los datos
personales del alumno en UXXI-A, de forma que dichos datos deberdn quedar también registrados en
UXXI-A si es posible. Una vez hecha la entrada de datos, la ORI los comprobari y asignard un coordi-
nador; entonces el alumno podrd escoger las asignaturas, de entre las propuestas por departamentos y
centros para movilidad. El alumno tiene que matricularse donde esté su coordinador.

El coordinador de cada alumno podri ver y aprobar las asignaturas propuestas por su alumno, o adver-
tirle de lo que proceda, acaso sugiriéndole cambios. El coordinador general de cada centro podra ver to-
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das las solicitudes de su centro, y el Director General de la ORI, o persona delegada, podrz ver todas las
solicitudes.

Fl médulo deberd generar y enviar una carta de aceptacién al alumno, y en su tiempo un certificado de
estar matricolado como alumno, de haber estado en la Universidad de Cadiz, de haber terminado su es-
tancia, etc. También debe generar informes p'ara todos los coordinadores.

Fl médulo deberi pertnitit almiacenar y tener disponibles los documentos que se entregan a los alumnos,
cuyos datos se extraen actualmente desde UXXI-A.

Hay programas que contemplan proyectos de fin de carrera, practicas en empresas, estancias de investi-
gacidn, etc., de los que hay que cargar en el modulo el dato de la cantidad que se les paga, ya que vienen
becados por distintos organismos. Fn estos casos la Universidad de Cadiz suele adelantar el dinero (tne-
diante taldn o transferencia bancada, dependiendo la cantidad a pagar y su periodicidad de la convocato-
ria y del pais de origen).

o [ earning Agreement (Acuerdo de aprendizaje). Es un documento que conforma la seleccién de
asignaturas del alumno. Actualmente se hace en papel. El modulo a desarrollar deberi presentar
un formulario para que el alumno lo rellene, una vez que los coordinadores de centros introduz-
can las asignaturas elegibles, y se pueda imprimir posteriormente, tras el visto bueno de los
coordinadores. El médulo también debe contemplar la postbilidad de que el alumno tenga un
plazo para introducir modificaciones o cambiar asignaturas tras el comienzo del periodo lectivo
pero antes de matricularse, aunque se requiere la aprobacion de las universidades origen y des-
{110,

s FHntrantes que no reciben formacién en asignaturas regladas, sino que vienen para la realizacién de
cursos o umlos propios, estancias de investigacion, etcétera.
Estos usuatios necesitan una carta de invitacién de la Universidad de Cadiz: el médulo deberd permitir
subifr dicha carta, asi como pasapotte escaneado, seguro médico y cualquier otra documentacién que sea
pettinente solicitar, asi como generar la carta de aceptacion, el carné de la UCA y la clave de acceso (tan-
to pata los servicios de la UCA cotno para el correo electrénico), cuya generacion ha de poder ser opcio-
nal en funcién del programa de que se trate. Bl mbdulo debe poder generar carnés por lotes, mastva-
mente.
Como en el caso anterior, el alumno debeta poder introducir él mismo sus datos personales obtenién-
dose algunos desde otras fuentes de datos, como UXXI-A.
También como en el caso anterior, los coordinadores deben poder ver y validar en su caso los datos.

Fl plazo para esta tarea serd de tres meses a partir de la entrega del médulo anterior.

6.3. Mddulo de liguidaciones {principalmente devoluciones)

Los alamnos que no cumplan al final de su estancia con los requisitos establecidos en la convocatorta y firmados
por ellos son susceptibles de serles reclamadas las cantidades percibidas en funcién del texto de la propia convo-
catoria. Hasta el momento, estas se han solicitado de forma implicita al quedar patente en la aplicacién un saldo
negativo a favor de la Universidad de Cadiz. Sin embargo, hasta el momento no se han podido solicitar por falta
de personal dichas devoluciones. El médulo de devoluciones setfa el que permitirfa esta gestion.

Fl modulo debe generar nna liquidacién individual pot alumno, tanto saliente como entrante; cuando la cantidad
sea a devolver por parte del alumno (hquldaclon negativa), debe generarse un documento reclamandola, donde se
le indicard un plazo; si este plazo se cumple sin respuesta, se generard otro documento de reclamacién informan-
do de las consecuencias de la no devolucién. También debe generarse un informe global de liquidaciones. Los
alumnos deberin poder subir al médulo su documento justificante de pago, de forma que el personal de la Ofict-
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nz de Relaciones Internacionales (ORI) pueda marcarlo en el médulo como pagado. Ademis se podri disponer
de una consulta de seguimiento de devoluciones o pagos.

El plazo para esta tarea serd de dos meses, a contar desde el inicio de la entrega del médulo anterior.

~Tanto para esta tarea como para las antetiores (6.1 y 6.2), la UCA facilitard a la empresa adjudicataria toda la in-

formacion necesatia, mediante documentos o reuniones, para que elabore, o colabore en la elaboracién, una des-
aripcion detallada de los requisitos operacionales y funcionales del nuevo desatrollo: salidas que debe produdir,
datos de entrada con los que operar, procedimientos internos que debera soportar, formularios, etc. Este trabajo
serd supervisado por el Area de Informitica y la ORI, quienes darin su visto bueno defimtwo a las descripciones
que finalmente se apliquen.

6.4, Generacion de informes

En este médulo se debetd permitir generar informes oficiales para cumplir con las demandas de informacién
provenientes del Sistema Integrado de Informacién Universitaria (SIIU} del Ministetio de Educacién, Cultura y
Deporte.

Ademis, deberd también permitir satisfacer otras demandas de informes tanto internos a la propia universidad
como externos solicitados por otros organismos (Junta de Andalucia, CRUE, SEPIE, etc.).

En particular, se deberin propotcionar las consultas SQL cottespondientes para poder generar informes en el
Sistema de Informacion de Ia Universidad de Cadiz sobre cualquiera de los datos almacenados en la aplicacién.

El plazo pata esta tarea serd de 1 mes y medio a partir de la entrega del médulo anterior.

6.5. Planificacion de las entregas

Se realizaran las siguientes entregas parciales, facturindose 2 cada una de ellas la parte proporcional correspon-
diente (todos los tiempos son desde el comienzo del contrato):

¢ 1% gestion de datos generales para personal de la ORI y médulo de salientes: a los 5 meses y medio.
¢ 2.7 mébdulo de entrantes: a los 8 meses Vy medio.
® 3% moédulo de liquidaciones: a los 10 meses y medio.

®  4.°% generacidn de informes: a los 12 meses.

7. ANEXQOS GENERALES
7.1. AUTORIZACION PARA EL ACCESO A LOS DATOS DE LA UNIVERSIDAD

7.1.1. Autorizacion para acceso a la informacion

Con el objetivo de disminuir los tiempos de respuesta de los servicios asociados al mantenimiento, UNIVERSI-
DAD DE CADIZ AUTORIZARA A LA EMPRESA ADJUDICATARIA A:

Disponer de vistas de las bases de datos (externas a la propia base de datos de la aplicacién) necesarias para la
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aplicacion, conectarse a ellas pot acceso remoto y revisar y tratar los datos que sea necesario, por el medio que
técnicamente se estime conveniente.

Por su patte, la empresa adjudicataria garantizard que el tratamiento de datos se hara conforme a lo establecido
en la Ley Organica 15/1999 de 13 de diciembre de Proteccién de Datos de Caricter Personal, por la que se regu-
la el tratatniento automatizado de los datos de caricter personal y el resto de la normativa, legal v reglamentaria,
en matetia de proteccién de datos.

7.2. MEDIDAS DE SEGURIDAD PARA EL CUMPLIMIENTO DE LA LOPD Y OBLIGACIONES DE
CONFIDENCIALIDAD

7.2.%. i@ﬂﬁder&ﬁ@nes generales

El acceso a los datos personales titularidad de la Universidad no tiene Ia consideracion de comunicacion o cesion
de datos, sino de simple acceso a ellos por parte de la empresa adjudicataria, necesatio para la realizacion de las
obligaciones objeto de este contrato. La empresa adjudicataria tendra la con51derac10n de ENCARGADO DEL
TRATAMIENTO a los efectos previstos en la LOPD.

La empresa adjudicataria reconoce que para dar cumplimiento a Io dispuesto en el articulo 12 de la LOPD y al
articulo 20 del Real Decreto 1720/2007, de 21 de diciembre, port el que se aprucba el Reglamento de desarrollo
de la Ley Orginica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (RLOPD), debe
asumir una serie de obligaciones, para lo que asume los siguientes compromisos.

La empresa adjudicataria manifiesta que dispone y tiene implantada en su organizacién las medidas de caracter
téenico y organizativo exigidas por la Ley Organica 15/1999, de Proteccion de Datos de Cardcter Personal y por
el Real Decteto 1720/2007, con el fin de garantizar la seguridad de los datos de caricter personal que se encuen-
tren en los ficheros que le sean entregados o facilitados por la Universidad para la realizacion de los servicios
acordados en el contrato de mantenimiento, ya sean estos de nivel basico, medio o alto.

La empresa adjudicataria se compromete a prestar especial atencién a aquellas medidas de seguridad referentes a
la identificacién y autentificacién de las personas que puedan Hegar a tener acceso a sus tecursos y sistemas de in-
formacién, asi como a los ficheros que contengan o puedan contener datos de caricter personal.

La empresa adjudicataria se compromete a acceder a los datos de cardcter personal contentdos en los ficheros ti-
tularidad de la Universidad, exclusivimente cuando sea necesario pata la prestacion de los servicios recogidos en -
el presente pliego, y Gnica y exclusivamente para cumplir con las obligaciones recogidas en él, siempre de acuerdo
con las instrucciones que facilite 1a Universtdad.

La empresa adjudicatatia se compromete a adaptar las medidas de seguridad existentes, a todas aquellas noveda-
des legislativas que se produzcan en materia de proteccidon de datos de caracter personal a partir de la firma del
presente contrato.

El presente contrato sera aplicéble a cualquiera de los servicios prestados por la empresa adjudicataria a la Uni-
versidad para el desarrollo de esta aplicacién y estard vigente hasta su finalizacion.

7.2.2. Tratamiento de los datos

La empresa adjudicataria se obliga a tratar los datos que le sean facilitados o entregados por la Universidad con-
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forme a lo establecido en el presente contrato, debiendo constar pot escrito, o en cualquier forma que pertmita
acreditar su contenido, cualquier instruccidn adicional o ultetior al mencionado documento.

Astmismo, la empresa adjudicataria se obliga y compromete a no aplicar o utilizat dichos datos con fin distinto al
pactado, ni comunicarlos, ni siquiera para su conservacidn, a terceras personas.

La empresa adjudicataria se obliga a no ceder ni comunicar, en ningin caso, a terceras personas, los datos de ca-
racter personal incluidos en ficheros titularidad de la Universidad a los que tenga acceso, ni tan siquiera a efectos
de su conservacion, as{ como tampoco permitir ningiin tipo de acceso a ellos por parte de terceros.

La empresa adjudicatarta se obliga a asegurar que los datos personales sean manejados éinicamente por aquellos
empleados cuya intervencion sea precisa para la finalidad contractual.

En caso de que los servicios que impliquen tratamiento de datos personales sean realizados en las propias instala-
ciones de la Universidad y en equipos de hardware y software de esta, la emptesa adjudicataria deberd cumplir
con las medidas de seguridad adoptadas por la Universidad pata la proteccién de los datos personales.

En caso de ser realizado el servicio que implique tratamiento de datos personales fuera de las instalaciones de la
Universidad o dentro de ellas pero haciendo uso de equipos de hardware o software de la empresa adjudicartaria,
la Universidad se compromete a que la distribucién de soportes que contengan datos de caricter personal de ni-
vel alto se lleve a cabo cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que dicha
informacion no sea inteligible ni manipulada durante su transporte.

La empresa adjudicataria adoptara las medidas de nivel bisico, medio o alto que cottespondan segin la naturale-
za de los datos personales que sean tratados, de conformidad con lo establecido en el presente pliego y el Regla-
mento de Medidas de Seguridad de los Ficheros Automatizados que Contengan Datos de Caricter Personal,
aprobado por Real Decreto 1720/2007, de 21 de diciembte, por el que se aprueba el Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caricter Personal (RLOPD), con
objeto de garantizar la seguridad de los datos de caricter personal y evitar su alteracion, tratamiento o acceso no
autorizado, asi como a adoptar en el futuro cuantas medidas de seguridad sean exigidas por las leyes y reglamen-
tos destinadas a preservar el secreto, confidencialidad e integridad en el tratamiento de datos personales. En rela-
cién con el Procedimiento de disociacion, cifrado o seguridad de las copias de seguridad o cualquier otro sopotte
que contenga datos de caricter personal, la actuacién entre la Universidad y la empresa adjudicataria, serd el si-
guiente:
* Con caracter general, la Universidad enviara cualquier copia de seguridad disociada de Ia base de datos.
¢ Cuando la Universidad no proceda a disociar la copta, estard dando autorizacién expresa para su trata-
miento y custodia en los locales de la empresa adjudicataria mediante esta cliusula.
* Laempresa adjudicataria guardari las copias en un lugar seguro y solo tendri acceso aquel personal es-
trictamente necesario para el cumplimiento de sus funciones.
¢  Asimismo, para obtener cuaiquier otro tipo de informacién no vinculada a las operaciones incluidas en
el servicio contratado, serd necesaria una orden expresa de la Universidad. ,
®  Solo se podri obtener informacidn de las coptas de seguridad en aquellos casos en que sea estrictamen-
te necesario y bajo peticién formal y autorizada de la Universidad y cuando no se pueda obtener esa in-
formacién por cualquier otro medio.
*  Queda estrictamente prohibida la realizacion de pruebas en los entornos de produccién por parte de la
empresa adjudicatatia, con el fin de evitar la pérdida o deterioro de la informacién.
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7.2.%. Devolucion o destruccion de los datos

Durante el cumplimiento de la prestacion contractual, la empresa adjudicataria procedera a la devolucién o des-
truccién de los datos requeridos de acuerdo con las instrucciones recibidas de la Universidad.

Una vez cumplida la prestacién contractual o resuelto el contrato de prestacion de servicios por una de las partes,
la empresa adjudicataria procedera a la devolucién o destruccién de los datos a la Universidad de acuerdo a sus
instrucciones. :

La empresa adjudicataria podrd conservar los datos debidamente bloqueados en tanto pudieran detivarse res-
ponsabilidades de su relacidén con la Universidad.

7.2.4. Realizacion de controles por parte de la Universidad

La Universidad podri efectuar, en cualquier momento y siempre cuando ello no suponga distorsiones irrazona-
bles en el desartollo de la actividad ordinaria de la empresa adjudicatarta, los controles y auditorias que estime
oportunos para cotnprobaz el cumplimiento por dicha empresa de las obligaciones y compromisos asumidos en
el ptesente contrato. A tal efecto, la empresa adjudicataria debera facilitar cuantos datos o informaciones se le pu-
dieran recabar para la efectiva realizacién de dichos controles, siempre que estos tengan relacidén con los servicios
encargados y con los datos de caricter personal de que fuera titular la Universidad.

Asimismo la Universidad podti, si lo estimate oportuno y al efecto de controlar cualquier desviacidén en la utiliza-
cién de los datos de caricter personal facilitados a Ia empresa adjudicataria, incluir entre ellos registros de con-
trol que consistirin en nombres y apellidos solo conocidos por la Universidad.

7.2.5. Deber de confidencialidad v secreto profesional

Fl licitador aportard una memotia desctiptiva de las medidas que adoptard para asegurar la confidencialidad e in-
tegridad de los datos manejados y de la documentacion facilitada.

La efnpresa adjudicatatia observard especialmente lo dispuesto en la normativa sobre protecciéon de datos de ca-
ractet petsonal respecto del deber de confidencialidad y secreto profesional; deber que, de conformidad con lo
establecido en el articulo 10 de a Ley Orginica 15/1999, subsistird aun después de finalizar la realizacién de los
trabajos encargados en relacién con cualquier posible dato de caricter personal, o soporte o fichero que lo con-
tenga.

Los conocimientos y demas infracciones transmitidas entre las partes constituyen informacion propia y confi-
dencial de la Universidad y su proteccion es de la maxima inportancia. Por ello, ambas pattes asumen la obliga-
cién de guardar dicha informacién como confidencial, adoptando las medidas apropiadas para asegurar que sola-
mente aquellas personas autorizadas tengan acceso a ella, entendiendo como personas autorizadas aquellos em-
pleados de las partes que lo necesiten para el desarrollo de la actividad objeto de este acuerdo.

La empresa adjudicataria debera mantener en estricta confidencialidad toda la informacién y datos relativos a este
contrato ¢ a cualquier otro que fuera celebrado por las partes en ejecucidon y desarrollo del presente, asi como
toda la informacion telativa al negocio v operaciones de la Universidad a la que tuviera accese en ejecucién de
este contrato.

No queda comprendida dentzo de la obligacién de confidencialidad aqui prevista la informacién recibida por una
de las partes que: _
*  Yasea conocida por tal parte antes de su transmisién y tal parte pueda justificar la posesion de la infor-
macibn.
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* Seainformacién de general o piblico conocimiento.
* Haya sido recibida de terceros legitimos titulares de ella, sin que recaiga sobre ella obligacién de confi-
dencialidad. ,
¢~ Haya sido desarrollada independientemente por la parte que la recibe sin haber utilizado total o parcial-
mente informacién de la otra parte.
® Haya sido su transmision a terceros aprobada o consentida previamente v por escrito porla parte de la
que procede la informacién. .
* Haya sido solicitada por una autoridad administrativa o judicial.
La informacién confidencial no podra ser revelada a terceros ni durante la vigencia del presente contrato ni a su
finalizacion. Por ello, las estipulaciones contenidas en este pacto continuaran en vigor después de la finalizacién
de este contrato. ‘

Asimismo, la empresa adjudicataria mantendrs en estricto secreto ¥ confidencialidad tanto en los contenidos y di-
sentos de los servicios especificamente contratados como cualquier inforimacién sobre ellos, los trabajos prepata-
torios y cualquier trabajo que la empresa adjudicatatia esté llevando a cabo en ejecucion del presente contrato. En
adelante esta informacién serd referida, a los efectos de esta cliusula como la “Tnformacién Confidencial™.

Se entiende por “Informacién Confidencial®, a titulo enunciativo y no limitativo, cualquier informacién o docu-
mentacién relativa a especificaciones, planes, disefios, datos, datos técnicos, documentacidn e informacidn eco-
némica y financiera, dosieres de documentacién, prototipos, patentes, modelos de utilidad técnica, planes o estra-
tegias de inversibn, expansién, comercializacién, financiacién, conttactuales, de clientes, asf como I+D y docu-
mentacion socletaria y cualquier otro tipo de documentacién e informacién, revelados por la Universidad a la
empresa adjudicatatia, incluida la informacién contenida en la pagina web, paquete de software, claves de acceso,
vetsiones intermedias, actualizaciones o puestas al dia y correcciones técnicas o funcionales. Todas las disposicio-
nes aqui contenidas para el uso y revelacién de la informacién confidencial, se aplicarin a toda la Informacién
Confidencial revelada escrita u oralmente, asf como la proporcionada a través de cualquier medio electténico, du-
rante el periodo de vigencia y con las condiciones expuestas en el presente contrato.

La obligacin de confidencialidad alcanza asi mismo a los empleados.de la empresa adjudicataria, en plantilla, au-
tonomos o eventuales, asf como a terceros que puedan acceder al contenido y demis especificaciones, informa-
ciones o datos técnicos del presente contrato.

El incamplimiento del presente pacto supondri para la empresa adjudicataria tesponder ante la Universidad y
terceros de las responsabilidades derivadas de sus actos, comprometiéndose a indemnizar a la Universidad por los
posibles dafios y petjuicios que le puedan ser imputados por los actos de uso o divulgacién de dicha informacién
confidencial. '

La empresa adjudicataria queda obligada también a guardar absoluta confidencialidad sobre la informacién acerca
de la organizacién, actividades y personal de fa Universidad a que tenga acceso con motivo del presente contrato,
asi como sobre su contenido y condiciones.

Asimismo, la empresa adjudicataria se compromete a salvaguardar el buen nombre, imagen, prestigio y krow-how
de la Universidad, asf como el fondo comercial de sus propiedades.

De incumplirse las obligaciones contenidas en el presente pacio, pot la empresa adjudicatatia, por el personal de

su emptesa o por cualquiera de las personas fisicas o juridicas relacionadas con ella, responderi por los dafios y
petjuicios que con ello se cause a la parte cumplidora, pot los medios que en derecho procedan.
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7.2.6. Datos personales de representantes, empleados y colaboradores

La Univetsidad se compromete, de conformidad con el articulo 6 de la Ley 15/1999, de 13 de diciembre de Pro-
teccidn de Datos de Cardcter Personal, y en el artfculo 12 del Real Decreto 1720/2007, de 21 de diciembre por el
que se aprucba el Reglamento de su desarrollo, a recabar el consentimiento, cuando sea necesatio, de sus repre-
sentantes, empleados, colaboradores, asi como de cualquier otra persona fisica de contacto en la Universidad,
para la comunicacién de sus datos a la empresa adjudicataria, cuando tal comunicacién fuera necesatia para la
gestién de la relacién contractual establectda.

Estos datos serdn incorporados al fichero de CONTACTOS titularidad de la empresa adjudicatatia en su domici-
lio social, coti la finalidad de mantener las relaciones institucionales y comerciales.

La imagen y voz de dichas personas podri ser obtenida y tratada por la empresa adjudicataria en eventos, reunio-
nes, sesiones de trabajo, videoconferendias, etc., con la finalidad de publicatlas en las noticias de la web de la em-
presa adjudicataria, en los boletines corporativos, para uso interno de la empresa adjudicataria o para compartirla
con los participantes en las diferentes actividades. '

Mediante esta clausula, la empresa adjudicataria informa a la Universidad de la posibilidad de recoger la imagen y
voz de dichas personas en el dmbito del contrato y de la relacién institucional con la finalidad indicada.

Asi mismo, los datos personales de las citadas personas también podran ser utilizados para hacerles llegar infoz-
macion cometcial o de publicidad, boletines corporativos, comunicaciones sobre cursos de formacién, conferen-
cias o eventos que puedan ser de su interés. Adicionalmente, podrin ser utilizados por la empresa adjudicataria
para la realizacién de encuestas de satisfaccion.

Ademais, los datos de contacto de estas personas podran set comunicados a empresas de servicios para la ejecu-
cién de actividades de formacién y la realizacién de encuestas de satisfaccion.

La Universidad se compromete a infotmar a estas personas sobre el uso descrito en los parrafos anteriores de los
datos personales comunicados a la empresa adjudicataria.

Asimismo, de conformidad con el articulo 5 de la Ley 15/1999, de 13 de diciembre de Proteccién de Datos de
Caricter Personal, la Universidad informari a las citadas personas de sus derechos de acceso, rectificacion, oposi-
cién y cancelacion que les asisten ¥ que podrdn ejercitar mediante peticién escrita dirigida a la empresa adjudica-
taria a su domicilio social o por correo electrdnico a su direccién corporativa.

7.3. METODOS DE ACCESO REMOTO A LAS BASES DE DATOS Y ENTORNOS DE
PRUEBA/DESARROLLO DE LA UNIVERSIDAD

La empresa adjudicataria dispondra de acceso de solo lectura a aquellos datos de la Universidad que sean exclusi-
vamente necesarios para el desarrollo y prueba de las aplicaciones solicitadas. Cuando se necesite acceso de escri-
tura, la Universidad pondré a disposicién de la empresa adjudicataria una base de datos de trabajo con una es-
tructura equivalente a la de produccidn.

En ambos casos, la Universidad adoptari las medidas necesarias para la debida proteccién de los datos de caric-
ter personales que estime necesarios de acuerdo a la legislacién vigente.
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En los entornos de pruebas o desarrollos, la Universidad habilitara mecanismos pata que la empresa adjudicataria
pueda actualizar las aplicaciones a partir del cédigo disponible en los sistemas de control de versiones definidos
en la seccion 3.6. Por lo demas, la empresa adjudicataria no dispondri de acceso directo remoto a los entornos de
pruebas excepto cuando haya circunstancias especiales en la aplicacién que lo requieran y se reciba autorizacién
del responsable de la aplicacion.

En los entotnos de produccién, la Universidad se ocupari de instalar las modificaciones realizadas por la empre-
sa adjudicataria y de mantener su infraestructura. La empresa adjudicataria no dispondra de ningun tipo de acce-
so a los entornos de produccidn excepto cuando haya clrcunstanclas especiales que lo requieran y previa autoti-
zacion del responsable del proyecto.

7.4. CLAUSULA DE CONFIDENCIALIDAD

La empresa adjudicataria, ademais de lo advertido a lo largo del presente Pliego, acatard las siguientes cldusulas de
forma expresa:

-El contratista, como encargado del tratamiento, tal y como se define en la letra g) del articulo 3 de Ley Organica
15/1999, de 13 de diciembre, de Proteccién de datos de Caricter Personal, declara expresamente que conoce
quedar obligado 2l cumplimiento de lo dispuesto en la citada LOPD y especialmente en lo indicado en
sus ariiculos 9, 15, 12 y adoptara las medidas de seguridad que le correspondan segtin el Titulo VIII del Real
Decreto 1720/2007, de 21 de diciembre, pot el que se aprueba el Reglamento de desarrollo de la LOPD.

- El adjudicatario se obliga expresamente a respetar y cumplir lo dispuesto en la Ley Orginica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caricter Personal, v, muy especialmente, Io previsto en su articulo 12. Tl
adjudicatario se compromete explicitamente a formar e informar a su personal en las obligaciones que de tales
normas dimanan.

- Igualmente, serdn de aplicacién las disposiciones dé desarrollo de las normas anteriores que se encuentren en
vigor a la adjudicacion de este contrato o que puedan estarlo durante su vigencia, y aquellas normas establecidas
en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
LOPD.

- La empresa adjudicataria declara expresamente que conoce quedar obligada al cumpb.tmento de lo dispuesto en
la Ley Organica 15/1999, de 13 de diciembre, de Proteccidén de Datos de Caricter Personal y, expresamente, én
lo indicado en su articulo 10, en cuanto al deber de secreto. La empresa adjudicatatia se compromete explici-
tamente a formar e informar a su personal en las obligaciones que de tales normas.dimanan.

- La empresa adjudicataria y el personal encargado de la realizacién de las tareas guardari secreto profesional
sobre todas las informaciones, documentos y asuntos a los que tenga acceso o conocimiento dutanie la vigen-
cia del contrato, estando obligado a no hacer piblicos o enajenar cuantos datos conozcan como consecuencia o
con ocasion de su ejecucidn, incluso después de finalizar el plazo contractual.

- El adjudicatario deberd comunicar a la UCA, antes de transcurridos siete dias de la fecha de comunica-
cién de la adjudicacién, la persona o personas que serdn directamente responsables de la puesta en

practica y de la inspeccién de dichas medidas de seguridad, adjuntando su petfil profesional.

- 81 la empresa adjudicataria aporta equipos informaticos, una vez finalizadas las tareas el adjudicatatio, pre-
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viamente a retirar los equipos informaticos, deberd borrar toda la informacion utilizada o que se derive de la
ejecucion del contrato, mediante el procedimiento téenico adecuado. La destruccion de la documentacién de
apoyo, si no se considerara mdispensable, se efectuara mediante maquina destructora de papel o cualquier otro
medio que garantice la ilegibilidad, efectuindose esta operacion en el lngar donde se realicen los trabajos.

- La documentacion se entregard al adjudicatario para ¢l exclusivo fin de la realizacién de las tareas objeto de este
contrato, quedando prohibido para el adjudicatario y para el personal encargado de su realizacidn su reproduc-
cion por cualquier medio y la cesion total o parcial a cualquier persona fisica o juridica. Lo anterior se extiende
asimismo al producto de dichas tareas.

- El adjudicatario se compromete a no dar informacion y datos proporcionados por la Universidad de Cadiz para
cualquier otro uso no previsto ea el presente contrato. En particular, no propotcionari, sin autotizacion escrita
de la Universidad de Cadiz, copia de los documentos o datos a terceras petsonas.

8. DELIMITACION DE LA MATERIA OBJETO DE NEGOCIACION

Podrin ser objeto de negociacién cualquier elemento de los que se indican en el presente Pliego de
Prescripciones Téciicas, todos los criterios de evaluacion descritos en el apartado K del Conadro Resumen de
Caractedsticas del PCAP y de la oferta presentada, realizandose una Gnica rondz de negociacién.

En Cadiz, a 22 de septiembre de 2015

EL RECTOR, por delegacién de competencia,
{Resolucion de 20/04/2015, BOUCA nim. 184 de 30,/04/2015)

do/ Alberto Tejefo Navarro
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