Universidad
de Gadiz

PLIEGO DE PRESCRIPCIONES TECNICAS

Expediente EXP082/2015/19: Herramientas de red. Suministro, instalacién y configuracion de
un sistema de proteccién de la red de la Escucla Superior de Ingenietfa de la Universidad de
Cadiz. Proyecto de Infraestructura cientifico-tecnolégica financiado con FEDER
UNCA08-1R-053: Red de Comunicaciones para el nuevo edificio de la Escuela Superior de
Ingenieria de la Universidad de Cadiz.

1. DESCRIPCION:

1. INTRODUCCION

La Escucla Superior de Ingenierfa dispone de una red de ala velocidad conectada 2 10Gbps con el micleo
central de red de 1a Universidad de Cadiz en el campus de Puerto Real.

Este proyecto trata de dotar a la Escucla de un firewall de dltima generacién capaz de mejotar la seguridad
y eficiencia de la red. Permitira llevar a cabo la proteccién de los equipos en varios perimetros de
chuj:idad, ptevenir intentos de intrusion, asi como gestionar los flujos de comunicacién de las
aplicaciones a fin de cumplir con politdcas de gestion del trifico establecidas.

| Los aspectos que se consideraran relevantes para mejorat su funcionamiento son:

® La seguridad de Ia red resultante frente a ataques ¢ intentos de intrusion,
* L a facilidad de gestidn y control. - '

e Rendimients de la solucion resultante.

La solucion ofrecida se considerard a todos los efectos “llave en mano™, de forma que debe quedar
instalado, configurado y operativo todo el equipamiento, incluyendo los servicios asociados y todo el
material necesario.

2. REQUISITOS TECNICOS DEL SISTEMA.

El tesultado dé 1a ¢jecucion de este proyecto debe serun sistema que, deberd aportar la mayor seguridad
¢ ¥ que, ¥ g

y redundancia posible, con una excelente garanta de funcionamiento, incrementando la fiabilidad v

eficiencia.

Debe de disponer de una capacidad de gestion integral avanzada que permita la configuracidon’ y
supervision con el minimo esfuerzo,

2.1. Firewall.
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El sistema estara formado al menos pot dos nodos en configuracion redundante, de forma que la caida
de un equipo no merme las prestaciones exigidas. El sistema no dispondri de limite de licencia de uso
para las prestaciones indicadas en este documento. Ademds se permitirin sobre un nimero no

limitado de usuatios.

Cada nodo dispondri al menos de dos interfaces 10Gbps con soporte de VLANs (802.1q) y
- agregacion de interfaces. Bl sistema deberd tener una capacidad de transmisién de al menos 10Gbps.

Se requeriri el soporte de las siguientes funcionalidades:

¢ Tiltrado y visibilidad de aplicaciones.

¢ Sistema de proteccion frente a atacues y de prevencidn de intrusiones.

e Soportte de redes privadas virtuales.

* Integracidon con directorios {OpenLDAP).

* Capacidad de virtualizacion en el propio cortafuegos (al menos 6 sistemas virtuales).

= Soporte de IPv6.

2.1.1. Caracteristicas técnicas del sistema por cada nodo.

o Prestaciones del sistema a nivel 3/4(paquetes de 1518 bytes) 10 Gbps.
Reglas de firewall > 5.000.

¢ Prestaciones VPN IPsec VPN (512 bytes) > 5 Gbps.

e Rendimiento sistema IPS > 5 Gbps.

Fuentes de alimentacion redundante.

Las prestaciones anteriores serdn exigidas en entorno real y con todas ellas en funcionamiento
simultineo. L.a activacién de una caracteristica no disminuird el rendimiento de otra por debajo del
nivel exigido. En tal seatido, e independientemente de las prestaciones especificadas en la hoja de
producto, €l ofertante proporcionara una solucién (sobredimensionada si fuera necesario) que

garanrice el cumplimiento de estas prestaciones en un entorno de produccién.

M iyt Lin H
LONeXion Comn equipo troncal

El sistema quedari conectado con la infraestructura existente. Se proveera de los conectores

(SFP-+) y latiguillos necesatios para su total puesta en marcha en ambos extremos.

2.1.2. Filirado de aplicaciones.
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El sistena permitira la visualizacién y uso de aplicaciones, El sistema soportara reglas de seguridad
basada en el uso de aplicaciones por cada sesién existente, de forma que ademis de bloquear o
permitirlas, se podra controlar y priotizar el trafico de las aplicaciones por cada sesion,

2.1.3. Sistema de proteccion frente a ataques y de prevencién de intrusiones.

El sistema incorporatd un sistema que permita la deteccién de intentos de intrusién y mitigar el
impacto en las aplicaciones y servicios internos. Permitird ademais proteccién freate atacques
‘botet’ idendficando y permitiendo solo aquellas conexiones validas.

2.1.4. Soporte de redes privadas virtuales.

El sistema permiitira estabiccer comunicaciones seguris entre redes mediante protocolos Ipsec y
SSL. Permitiri el uso de clientes para sistemas operativos Windows, Apple, Linux (Ubuntu y Suse)
¥ dispositivos Android € IOS mediante configuraciones en el sistema operativo sin necesidad de
software de terceros.

El sisterma dispondra unas excelentes prestaciones mediante aceleracion del proccsamicﬁto por

hardware.

2.1.5. Soporte de IPv6.

Todas las prestaciones anteriores estarin disponibles tanto para IPv4 como para IPv6, de forma
que sca compatible el funcionamiento stmultineo de ambos protocolos y exista la mixima
coexistencia de configuraciones comunes.
2.2, Sisterna de gestion.
Dispondra de las signientes funcionalidades minimas:
+ Plataforma de gestion unificada y accesible mediante web multi-navegador.
s Despliegue de configuracion y reglas basado en herramienta visual.
* Gestion de copias de seguridad y restauracién de configuraciones.
® Actualizacion de software unificada para el sistema.

* Gestion avanzada de registros e informes.

2.3. Piloto o maqueta de prueba.

La solucién ofertada deberd probarse mediante la instalacién de un piloto o maqueta que serd valorada

como parte del criterio valor téenico de fa solucidn aportada.

Se comprobaran especificamente lo siguiente:

& Prestaciones del sistema.
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* Capacidades de filtrado y su gestion.

Capacidades de prevencidn de ataques y su gestidn.

Capacidades de redes privadas virtnales y su gestion.

Facilidad gcncral de configuracién y despliegne de configuraciones.

3. MEJORAS.

Los ofertantes podrin realizar mejoras dentro del precio de licitacién atendiendo fundamentalmente a los

sigufentes aspectos téenicos.

» Mejora de prestaciones y caractetisticas técnicas exigidas,
+ Sistema de proteccién antvirus.

+ Formacion. 7
4. CONDICIONES GENERALES.

DIRECCION DE PROYECTO

Direccién téenica y organizativa del proyecto. Se dispondra in-situ de director de proyecto o responsable
técnico cualificado durante al menos el 50% de los dias de la duracién del proyecto,

EJECUCION DEL PROYECTO.

La oferta debera incluir una programacién detallada de las distintas fases de ejecucion del proyecto. Ello

incluye al menos las actividades siguientes:

. o Suministto, instalacién y montaje in-situ de TODO ¢l equipamniento tcluyendo cualquier
matetial accesorio necesario como conectores, cables de pila, cotieate, etc. Inclusive el
suministro e instalacién de los latiguillos de FO, cables de stack, modulos, conectores o
cualguier matetial necesario parz el funciepamiento del sistema en su conjunto.

¢ Control del calendario de actividades en cada una de las fases.
» Informe al menos semanal del estado de implantacidn del proyecto, especificando las
desviaciones respecto a los plazos fijados a la adjudicacién.

+ Acciones encaminacdas 2 conseguir la adaptacion 6ptima al calendario fijado.

La Universidad de Cadiz nombrard un representante ante el adjudicatatio para el control de todas las
actividades de montaje v puesta en marcha de todos los equipos instalados.

TRANSPORTE Y ENTREGA.

El adjudicatario serd responsable del transporte y entrega en las ubicaciones de instalacién de todos los

clementos hasta el lugar de instalacién de cada uno de ellos.
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PUESTA EN MARCHA
Se realizaré Ja puesta en marcha del sistema, incluyendo:

* (Configuracién v puesta en marcha del sistema.

» Configuracion a nivel IP. _

» Configuracién de perfmetros y zonas de segutidad.
e Configuracién IPS.

¢ Configuracién VPN,

» Configuracion de redes v politicas de usuario,

* Configuracidén de segaridad. —

* Configuracion de priotizacion y control de trifico extremo a extremo.

PRUEBAS DE PUESTA EN MARCHA.

Se realizarin todas las pruebas que el adjudicatario indique en la oferta tanto a nivel de equipo como del
conjunto de la instalacién.

El adjudicatario dispondri los equipos y personal necesario para la realizacién de las correspondientes
pruebas por €l especificadas.

La Universidad de Cadiz se reserva el derecho de solicitar prucbas especificas de determinados equipos o
conjuntos de los mismos. En este caso el adjudicatario deberd disponer log equipos y petsenal necesario

para su realizacién.
PRUEBAS DE ACEPTACION.

El adjudicatario deberd presentar un protocolo de pruebas, para su aceptacién por la Universidad, que
permita comprobar fehacientemente el comporttamiento tanto de los diversos equipos instalados como
del funcionamiento del conjunto de los mismos.

Una vez aprobado el correspondiente protocolo, las pruebas se realizarin bajo la supervision de Ia
persona o personas que la Universidad designe. )

El' adjudicatario sc compromete a realizar las prucbas que la Universidad considete necesarias, para
comprobar el cotrecto funcionamiento de toda la red.

5. OFERTAS.

Las ofertas deben incluir para homogencidad de las mistmas, al menos, los siguientes documentos o
apartados:

* Documentacidn técnica del sistema, [o suficientemente detallada de forma que se pueda determinar
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que cumple los requerimientos técnicos exigidos en el presente Pliego de Especificaciones Técnicas.
Conceretando mas, se incluird 21 menos:
* Proyecto técnico basico, que abarque la totalidad de los sistemas, Dicho proyecto debe inchair:

1. Una memoria técnica explicativa del funcionamiento de los sistemas propuestos y detalle de las
caracteristicas especificas del equipo que permiten cumplir las prestaciones minimas exigidas.

2. El detalle del suministro, indicando elementos, marcas, modelos y caractersticas técnicas del
equipamiento y todos los elementos a suministrar para cada uno de los subsistemas.

3. Indicacién de cuzlquier aspecto en cuanto z limitacién de funcionalidades o licencias que pueda
afectar a los productos, las caractetisticas de estos o los servicios ofertados. En dicho caso, se
indicar? los costes que implicaran la adquisicién o puesta en servicio.

4. Un cronograma de ejecucion.

* Plan de garantias y mantenimiento, detallando servicios ofertados, petfiles de personal técnico,
cantidad y calidad de los medios técnicos para el soporte y mantenimiento, disponibilidad de equipos
de sustitueidn, tiempo de respuestas, tipo/s de sistema/s y aplicaciones, etc.

* Formato.

1 oferta deberi entregarse ademds de en papel impreso en formato electronico tipo PDF.

e Presupuesto.

b P TN JUUIR | DU (. D T o VU R IR RS Y [N, JRR PN g las Fopode A3~
Incluira, detallado e la forma mas iustrativa posioie, por caqa sistemad, las desc pior

|

mareas, modelos, cantdades y precios unitarios de cada uno de los componentes.

Se considerari tanto el desglose pormenorizado, como la identificacién univoca de cada componente,
siendo rechazadas aquellas propuestas que no cumplan este minimo exigido.

Fl presupuesto incluird todo tpo de gastos generales, transporte, seguros y todo tipo de gasto de personal
técnico o de cualquier tipo necesatio para dejar en cotrecto funcionamiento toda fa red.

Las mejotas incluidas en la oferta no tendrin valeracién econémica en el presupuesto y se consideratan

suministradas a coste ceto. _ .

2. NUMERO DE LOTES EN QUE SE DIVIDE EL CONTRATO (SI PROCEDE): No procede.
3. UBICACIONES FiSICAS DE DESTINO DEL MATERIAL:

Escuela Superior de Ingenietia. Campus de Puerto Real. Poligono Rio San Pedro, s/n. 11510 — Puerto Real
{Cadiz)

4. DELIMITACIGN DE LA MATERIA OBJETO DE NEGOCIACION: Podri ser objeto de
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negociacién cualquier elemento de las prescripciones técnicas y de las ofertas presentadas, realizandose

una tnica ronda de negociacién.

5. VARIANTES: No se admiten.

6. PRESUPUESTO DE NEGOCIACION.

6.1.IMPORTE MAXIMO DEL CONTRATO, IVA EXCLUIDO: 59.900,00 €.
6.2.IMPORTE DEL IVA: 12.579,00 €.

6.3. IMPORTE MAXIMO DEL CONTRATO, IVA INCLUIDO: 72.479,00 €.
6.4.PRECIOS UNITARIOS, 81 PROCEDE: No procede

7. PLAZO DE GARANTIA MINIMO: El periodo de garantia minimo de cada elemento seri de cinco
afios a partir de la fecha de Ia firma de la aceptacion definitiva, las presentes condiciones de la garantda son
validas para todos los equipos.

La empresa adjudicataria o en su defecto el representante oficial de la marca de los equipos instalados
deberi disponer de personal técnico propio, no subcontratado y adecuadamente formado en los equipos
ofeftados, de forma que se garantice su presencia fisica en las instalaciones de la Universidad de Cadiz en
un plézo inferior a dos horas. Dicho personal serd el que preste &l servicio de sopotte téenico de ptimer
nivel. La oferta incluird un listado con el personal que dard soporte al presente proyecto, asi como su

formacion técnica v ubicacion.
La garantia constard al menos de:

* Hort-Line de 8h. a 17h de lunes a viernes. con personal especializado, para atender cualquier
incidencia relacionada con los equipos suministrados.

e Presencia de técnico en las instalaciones de la Universidad al menos 3h diatias

e Desplazamiento de técnico cualificado con matetial sustitutivo del averiado.

e Reemplizo del equipamiento averiado en 4h. El horario de notificacién de averfas y de
intervencién serd de 8h-20h de lunes a viernes. Para cumplir los requerimientos de tiempo
especificados en este punto se hara referencia a este horario. De forma que si se da una averfaa las
19h debera estar reemplazado el equipamiento antes de las 11k del dia siguiente.

® Reemplazar un equipo implica la instalacion en rack y el reparcheo de latiguillos de conexidn
necesarios, asi como restitucion de la configuracién previa.

¢ Taincidencia solo podra ser cetrada con el visto bueno de petsonal de la Universidad de Cadiz.

® Suministro de nuevas versiones de software, Impliquen o no mejora de prestaciones.

Se presentard una oferta vinculante para la empresa del coste def mantenimiento que cubra Jas prestaciones
anteriores una vez finalizado el periodo de garantia. La Universidad podrd o no realfzar dicha contratacién
Hegado el fin de la garanda indicada.

Por otra parte, el incumplimiento de las condiciones de garantia en mas de tres ocasiones por parte del
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adjudicatatio, supondri un quebrantamiento grave de las condiciones del contrato y la Universidad de
Cadiz tendri derecho, silo estima oportuno, a tesolver el contrato y 2 ser compensada y sin que ello
signifique incumplir la obligacién de seguir manteniendo todo el sistema de licencias y contratos con
terceros que sean necesatios para el correcto funcionamiento del sisteraa,

En refacitn a la interlocucién con el adjudicatario para la gestion de incidencias, la Universidad contari con
€l responsable del contrato, asi como pessonal técnico, de forma que se facilite al maximo la gestién de
incidencias del conjunto de equipamiento de red instalado en la Universidad.

8. PLAZO MAXIMO DE ENTREGA / EJECUCION DEL CONTRATO: 30 dias a contar
desde el dia de la firma del contrate. En todo caso, al tratarse de un contrato subvencionado por FEDER,
el plazo de ejecucion no podra ser superior al 4 de diciembre de 2015, por imperativo de la subvencién
otorgada. Dada la especial trascendencia del cumplimiento de los plazos a efectos de justificacion, se
considera condicién esencial del contrato el plazo de gjecucidn, a los efectos sefialados en el articulo 223.f
del texto refundido de la Ley de contratos del Sector Pablico. El incumplimiento de dicho plazo por causa
imputable al contratista serd causa de resolucién del contrato, incurriendo en responsabilidad por los dafios
y perjuicios que a la Universidad pueda ocasionar.

9. DOCUMENTACION ESPECIFICA A PRESENTAR POR LOS LICITADORES: La
documentacién entregada por ¢l adjudicatario deberi estar en soporte electrénico en formato tipo PDT.

La documentacion debera incluir al menos:

¢ Plan general de suministro.

¢ Plan de Implantacion, verificacion, pruebas y certificacién.

» Documentacién téenica de cada une de los equipos instalados.
+ Manuales de operacion, supervision y mantenimiento.

+ Documentacidn en formato clectrénico del sistema.

+ Manuales y guias de uso ¢ instalacion.

s Documentacion de elementos y conexiones.

» Documentacion de configuracién del sistema.

+ Documentacion de la seguridad del sistema. -

Toda la documentacion requerida debera estar disponible de forma previa a Ja recepcion del contrato.

10. CONDICIONES DE ASISTENCIA TECNICA:

11.ENTREGA DE BIENES COMO PARTE DEL PAGO DEL PRECIO DEL CONTRATO:
No procede.

12. SOSTENIBILIDAD
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Deberin adoptarse medidas que satisfagan la Declaracién de Politica Ambiental de la Universidad de
Cadiz, que fue aprobada en Consejo de Gobierno el dia 20 de junio de 2006 y aparecié publicada en la

V pagina 56 del BOUCA No 46 de fecha 27 de junio de 2006, y en la que se dice “Promover el consume

responsable. Articular medidas y procedimientos « favor de un consumo mas responsable evitando, en la
medida de lo posible, asociar la imagen institucional de la UCA a productos y/o empresas que se alejen
del modelo de sostenibilidad que esta declaracién defiende”.

La/s empresa/s que resulte/n adjudicataria/s seguiri/n las siguientes indicaciones en la ejecucién del
contrato, dirgidas hacia la proteccion medicambiental:

» Serd/n responsable/s de la limpieza y retirada final de envases, embalajes, restos de obra, basuras y
todo tipo de residuos generados en la zona de trabajo. El contratista se hara ¢argo de sus residuos y

envases, tramitindolos a través de gestor autorizado y si es posible, procurando su teciclaje.

oS¢ comprometeri/n en todo momento 2 minimizar las molestias sobre su entorno, como
generacion de ruido, emisién de polvo, olozes, ctc., para lo cual aportard los medios necesarios para
ello.

13. COMPROMISOS SOCIALES

El ofertante debe manifestar mediante declaracién expresa su respeto 2 los siguientes principios:

* La proteccidn de los derechos humanos

¢ El respeto a los mecanismos de representacidn y a la negociacion colectiva en la relacidn con sus
trabajadotes

#El rechazo a pricticas de discriminacién en el empleo y el respeto al principio de igualdad entre
hombres y mujeres |

» El rechazo expreso a cualquier prictica que pueda entenderse como una forma de cotrupcidn.

’

14. COMPROMISOS AMBIENTALES

El ofertante debe manifestar mediante declaracién expresa su respeio a los signientes principios:

# La proteccion de los derechos humanos

o Ta erradicacion del trabajo infantil

® Il respeto a los mecanismos de tepresentacién y a la négociacion colectiva en la relacidén con sus
trabajadores

s El rechazo a practicas de discriminacién en el empleo y el tespeto al principio de igualdad entre
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hombrtes y mujeres

# El rechazo expreso a cualquier practica que pueda entenderse como una fooma de cotrapcidn.

/2015, BOUCA ntm. 184 de 30/04/2015)
EL GERENTE
. Alberto Tejero Navarro

Codigo Seguro de Veriﬁcacién:GXbY4UIVuVR3y5NRNeQdisw==. Permite la verificacion de la integridad de una
copia de este documento elecirénico en a direccion: htips:/iverificarfirma.uca.es
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